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BIENVENIDA

Estimados Delegados y Delegadas,

Sean ustedes bienvenidos al comité de ONU Mujeres del Modelo de las Naciones
Unidas del Sistema de Colegios Jesuitas 2024 (INTERMUN) presentado por el
Instituto Cultural Tampico.

Este comité ha sido creado con el propdsito de acrecentar su competencia de
debate, argumentacion y resolucion de conflictos desde un punto de vista objetivo y
diplomatico, siempre buscando el empoderamiento femenino y la lucha contra los
esquemas sociopoliticos que con gran esmero agrava la sociedad en la que vivimos
y lamina la vida y oportunidades de miles de millones de mujeres.

La mesa directiva de este comité siempre se encontrara a su entera disposicion, con
la satisfaccion y dicha de tener la oportunidad de trabajar con delegados tan
capaces, con un entusiasmo sin igual y una imaginacion sin limites para hacer de
este planeta un mundo mas igualitario y justo.

El tema con el que tenemos la dicha de desenvolvernos en esta edicion de
InterMUN es el del Desarrollo de Un Marco Normativo Internacional Para Garantizar
la Seguridad Cibernética en el Mundo.

El tema de la seguridad cibernética es una problematica seria, asi se ha vuelto con
el desarrollo tecnolégico que hemos presenciado los ultimos afos. Este desarrollo
ha formado una nueva aldea global, en la que nos desenvolvemos diariamente sin
que sea nuevo ya. Estos cambios constantes presentan una problematica
persistente para asegurar la paz.

Gracias por seleccionar el comité de ONU Mujeres, esperamos que disfruten esta
experiencia y se convierta en un gran recuerdo para ustedes. Les deseamos mucho
éxito a todos.

Atentamente,
- Mesa del Comité de la Organizacién de las Naciones Unidas Mujeres.

Presidente: Ricardo Javier Hernandez Ortiz
Secretqria: Graciela Emilia Acufia Oviedo
Moderador: Angel Santiago Trevifio Hernandez



HISTORIA DEL COMITE

ONU Mujeres es la organizacion de las Naciones Unidas dedicada a promover la
igualdad de género y el empoderamiento de las mujeres. Como defensora mundial
de mujeres y nifias, ONU Mujeres fue establecida para acelerar el progreso que
conlleva a mejorar las condiciones de vida de las mujeres y para responder a las
necesidades que enfrentan en el mundo.

ONU Mujeres apoya a los Estados Miembros de las Naciones Unidas en el
establecimiento de normas internacionales para lograr la igualdad de género y
trabaja con los gobiernos y la sociedad civil en la creacion de leyes, politicas,
programas Yy servicios necesarios para garantizar que se implementen los
estandares con eficacia y que redunden en verdadero beneficio de las mujeres y las
nifias en todo el mundo. Trabaja mundialmente para que los Objetivos de Desarrollo
Sostenible sean una realidad para las mujeres y las nifas, y promueve la
participacion de las mujeres en igualdad de condiciones en todos los ambitos de la
vida.

La igualdad de género no es solamente un derecho humano basico, sino que su
logro tiene muchisimas consecuencias socioecondmicas. El empoderamiento de las
mujeres impulsa economias prosperas y estimula la productividad y el crecimiento.
Aun asi, las desigualdades de género siguen estando fuertemente arraigadas en la
sociedad. Las mujeres encuentran obstaculos para conseguir trabajos dignos y
enfrentan discriminacién laboral y brechas salariales de género. A menudo, no
pueden acceder a la educacion basica y a la atencion médica. Las mujeres sufren
violencia y discriminacion en todas partes del mundo. Estan subrepresentadas en
los procesos de toma de decisiones politicas y econémicas.

Durante muchas décadas, las Naciones Unidas logré importantes avances a favor
de la igualdad de género, entre ellos, acuerdos histéricos como la Declaracion y la
Plataforma de Accién de Beijing, y la Convencion sobre la Eliminacién de Todas las
Formas de Violencia contra la Mujer (CEDAW).

Durante muchos afos, las Naciones Unidas enfrentd profundos desafios en su lucha
por la promocion de la igualdad de género en todo el mundo. Entre estos desafios
se incluian un financiamiento inadecuado y la falta de algun factor de impulso
reconocido que dirigiera las actividades de las Naciones Unidas en las cuestiones
relativas a la igualdad de género. En julio de 2010, la Asamblea General de las
Naciones Unidas cre6 ONU Mujeres, la Entidad de las Naciones Unidas para la
Igualdad de Género y el Empoderamiento de las Mujeres, para que abordara dichos
desafios. Con este acto, los Estados Miembros de las Naciones Unidas dieron un
paso historico acelerando los objetivos de la Organizacion relativos a la igualdad de
género y el empoderamiento de las mujeres. La creacién de ONU Mujeres surgio
como parte del programa de reforma de las Naciones Unidas, que reunid recursos y
mandatos que generaran un mayor impacto.


https://www.un.org/es/
https://www.unwomen.org/es/digital-library/publications/2015/01/beijing-declaration
https://www.unwomen.org/es/digital-library/publications/2015/01/beijing-declaration
https://www.unwomen.org/es/news/stories/2010/7/un-creates-new-structure-for-empowerment-of-women

INTRODUCCION

La violencia en linea contra las mujeres no es un fendmeno aislado, sino que se
localiza en un contexto social mas amplio de desigualdad y discriminacién de
género contra las mujeres y las nifias. Por ello, para entender la violencia digital, es
crucial que nos detengamos primero a analizar qué es la violencia de género,
puesto que las agresiones y los ataques que viven las mujeres en sus interacciones
en linea no son mas que una extension de la violencia que por muchos afios las ha
afectado en todas las esferas de su vida.

En una época en la que los datos y la informacién se comercializan como si fueran
mercancias, es esencial protegerlos. Una forma de hacerlo es aplicar una gestién de
la seguridad de la informacion basada en la serie de normas de seguridad de la
informacion ISO/IEC 2700 x. Se trata de una familia internacional de normas para la
seguridad informatica y de la informacion en organizaciones privadas, publicas o sin
animo de lucro. Sobre la base de la norma ISO 27001, se puede implantar un
sistema de gestion de la seguridad de la informacion (SGSI) que las organizaciones
y las autoridades publicas pueden establecer, aplicar y certificar para su propia
proteccion.

El derecho a la privacidad es fundamental para el goce y el ejercicio de los derechos
humanos en linea y fuera de linea. Constituye uno de los pilares de una sociedad
democratica y desempena un papel fundamental en la realizacion de una amplia
gama de derechos humanos, incluso en la esfera digital, que van desde la libertad
de expresion, la libertad de asociacion y de reunion, hasta el acceso y el disfrute de
los derechos econdmicos y sociales. La injerencia en el derecho a la privacidad
también puede tener repercusiones desproporcionadas en determinadas personas o
grupos, agravando asi la desigualdad y la discriminacion.

A medida que el poder de transformacién de la computacién en la nube entra en el
punto de mira, hay una creciente preocupacion por el aumento del ciberespacio
como campo de batalla para conflictos cibernéticos y un conducto para los ataques
lanzados por los gobiernos y sus representantes. Como resultado, existe una
creciente urgencia de desarrollar e implementar normas de seguridad cibernética
que proporcionan claras expectativas internacionales para la prevencion y gestidon
de conflictos en el ciberespacio.

El establecimiento de normas de seguridad cibernética internacional es un paso
esencial en la proteccion de la seguridad internacional y nacional, el mantenimiento
de la confianza en la tecnologia, y la proteccion de la estabilidad de la economia
global conectada.

Hasta hace poco, la mayoria del trabajo para desarrollar normas de seguridad
cibernética se ha centrado en las discusiones conceptuales sobre los derechos y
responsabilidades de las naciones. Ahora el movimiento es hacia propuestas mas
concretas de las normas de seguridad cibernética.



Esto es especialmente evidente a medida que los legisladores, los defensores de
los sectores publico y privado, el mundo académico y la sociedad civil proponen una
amplia gama de ideas mas especificas sobre como hacer frente a los retos
planteados por la explotacién de la tecnologia para el conflicto.

Muchas de estas propuestas reconocen que las naciones no deben permitir que la
actividad cibernética maliciosa se lance desde dentro de sus fronteras, y que la
infraestructura critica no debe ser considerada un objetivo valido en tiempos de paz.
Hasta ahora, solo ha habido un progreso limitado. Ademas, no se ha prestado
suficiente atencion a la necesidad critica de que las Normas de seguridad
cibernética los sectores publico y privado trabajen juntos para proteger los sistemas
de tecnologia y la infraestructura contra los ataques.

La implementacion de medidas eficaces de ciberseguridad no es algo sencillo ya
que, debido a la gran cantidad de equipos y tecnologias utilizadas, los
ciberdelincuentes siempre encuentran nuevas opciones de llevar a cabo sus
ataques. Sin embargo, existe una forma de implementar medidas de proteccion de
datos e informaciéon que hace que el procedimiento de implantacion de dichas
medidas de seguridad informatica sea algo mas pautado y natural.

Se trata de los estandares y normas ISO relacionadas con la ciberseguridad y
seguridad de la informacion. Las normas ISO son estdndares desarrollados y
publicados por la Organizacion Internacional de Normalizacion (ISO). Tanto ISO
como IEC (la Comision Electrotécnica Internacional) son la referencia especializada
para la normalizacion a nivel mundial. A través de comités técnicos formados por los
organismos miembros tanto de ISO como de IEC, se elaboran normas
internacionales redactadas con el objetivo de regularizar procesos especificos sobre
ambitos tales como la seguridad de la informacién.

Estas normas constituyen, hoy en dia, un elemento indispensable en el sistema de
cumplimiento de las organizaciones, otorgando prestigio y reconocimiento
internacional a las mismas. El valor diferencial que aportan las implantaciones de las
normas ISO a las organizaciones frente a sus competidores se debe a que dichos
estandares certificados son revisados y auditados periédicamente para garantizar su
cumplimiento, haciendo que la apreciacion por parte de partes interesadas tales
como clientes o accionistas mejore considerablemente.

Las normas ISO se numeran de forma incremental en funcion de su propdsito y se
dividen en familias para agrupar aquellas que traten aspectos de la misma indole. El
objetivo de estos estandares y normas es identificar técnicas, politicas, guias,
capacitacion, etc. en referencia a su proposito (seguridad, continuidad, calidad,
entre otros).



IMPACTO

La violencia de género facilitada por las nuevas tecnologias es un fenbmeno que de
forma creciente afecta la privacidad y seguridad de las mujeres dentro y fuera del
ciberespacio. Investigaciones sobre el tema indican que las mujeres son victimas de
ciertos tipos de ciberviolencia de manera desproporcionada en comparacion con los
hombres (REVM-ONU, 2018; EIGE, 2017). De acuerdo con un estudio publicado en
2015 por la Comision de la Banda Ancha para el Desarrollo Sostenible, de las
Naciones Unidas, 73% de las mujeres habian vivido alguna forma de violencia de
género en linea, mientras que 61% de los atacantes eran hombres (UNBC, 2015).
Otras fuentes sefalan que 23% de las mujeres han experimentado acoso en linea al
menos una vez en su vida, y se estima que una de cada diez mujeres ya habia
sufrido alguna forma de ciberviolencia desde los 15 afios de edad (REVM-ONU,
2018, parr. 16; EIGE, 2017: 3; Al, 2017).

Este fendmeno se observa en un escenario con multiples retos. La informacion
sobre la ciber violencia contra las mujeres es aun escasa. Es muy poco lo que se
sabe sobre el porcentaje real de victimas y la prevalencia de los dafios que provoca
(EIGE, 2017). Ademas, hasta la fecha no hay una definicion acordada a escala
regional o internacional de la violencia de género en linea ni una terminologia
precisa. Hay una gran disparidad entre las respuestas de los Estados y los
organismos internacionales y, en general, una falta de marcos juridicos adecuados
para proteger a las victimas.

Tomando en consideracién este contexto, el Programa de Ciberseguridad del
Comité Interamericano contra el Terrorismo (CICTE), en alianza con la Comisién
Interamericana de Mujeres (CIM), ha elaborado esta guia de conceptos basicos
dirigida a instituciones publicas, profesionales y partes interesadas en el sector de la
ciberseguridad. En ella se abordan las caracteristicas y el impacto de la violencia de
género en linea (primera parte), los tipos de ataques que pueden ser considerados
como manifestaciones de violencia de género digital (segunda parte), y se presenta
una breve resefia de los ultimos desarrollos en la materia en la regién
latinoamericana y de las medidas que pueden adoptar las autoridades para prevenir
y combatir esta forma de violencia de género (tercera parte).

La violencia de género contra las mujeres tiene su origen en estereotipos y
prejuicios acerca de los atributos y las caracteristicas que poseen hombres y
mujeres y en expectativas de las funciones sociales que ambos supuestamente
deben desempenar (por ejemplo, que las mujeres son las Unicas encargadas de las
labores domésticas, que no tienen suficiente autoridad para ocupar cargos directivos
0 que son débiles por naturaleza). Estos patrones socioculturales colocan a las
mujeres en una posicion inferior o subordinada respecto de los hombres y propician
su discriminacion, elementos que son los principales impulsores de la violencia
dirigida hacia ellas (MESECVI, 2017, parr. 37).

Es importante subrayar que la violencia opera en sinergia con la desigualdad de
geénero y no solo como una consecuencia de ésta ultima, sino como mecanismo
social que busca mantener a las mujeres en una situacion de desventaja.



Esto significa que la violencia se usa en muchos casos para “castigar’ o “corregir” a
mujeres cuyas actitudes o actividades supuestamente van en contra de lo que la
sociedad espera de ellas (MESECVI, 2017, parr. 36).

Las Naciones Unidas han sefialado que la violencia contra las mujeres es un
problema omnipresente en todos los paises del mundo y una violacion sistematica y
generalizada de los derechos humanos, con alto grado de impunidad.

Las mujeres y las nifias experimentan violencia de género a lo largo de los afios en
todos los espacios offline y online donde concurren y participan, ya sea en el hogar,
la escuela, el trabajo, la via publica, la politica, los medios de comunicacion, el
deporte, las instituciones publicas o al navegar en redes sociales (Comité CEDAW,
Recomendacion General 35).

Esta violencia no tiene fronteras, esta dirigida contra todas las mujeres por el simple
hecho de que son mujeres e incide mas en ciertos grupos de mujeres debido a que
sufren formas de discriminacion interseccional, como es el caso de las mujeres
indigenas, migrantes, con discapacidad, lesbianas, bisexuales y transgénero, entre
otras (MESECVI, 2017).

Uno de los logros mas importantes para las mujeres ha sido el reconocimiento de
que la violencia cometida en su contra no es un problema privado, sino que
constituye un asunto de interés publico y una violacién de los derechos humanos
reconocida en instrumentos internacionales y legislaciones nacionales que
prescriben la obligacion de los Estados de prevenirla, atenderla, investigarla,
repararla y sancionarla (Edwards, 2010).

En el caso del sistema interamericano, el derecho de las mujeres a vivir una vida
libre de violencia esta reconocido en la Convenciéon Interamericana para Prevenir,
Sancionar y Erradicar la Violencia contra la Mujer (Convencién de Belém do Pard),
el primer tratado en la materia que elevd el combate de la violencia de género contra
las mujeres al rubro de problema de interés regional.

Admonicion Politica para Alcanzar la Seguridad Cibernética

El proceso de desarrollar e implementar normas internacionales de seguridad
cibernética continua evolucionando a medida que avanza la tecnologia, cambian las
partes responsables, se exploran las implicaciones de las politicas potenciales y
surgen nuevos foros de discusion.

Fundamentalmente, sin embargo, el éxito de las normas de seguridad cibernética
vendra determinado por la forma en que se aplican y cuando y como los infractores
deben rendir cuentas.

Esto significa que es fundamental que los gobiernos sean proactivos y
colaboradores a la hora de contribuir y evaluar las normas de seguridad cibernética,
y determinar cdmo hacer que sean efectivas y aplicables.

Los gobiernos pueden conseguir estos objetivos de forma mas efectivas si tienen en
cuenta las siguientes recomendaciones:



e Aumentar los esfuerzos para conseguir un acuerdo sobre las normas de
seguridad cibernética globalmente aceptadas. Si bien hay signos de
alineacion en torno a un pequefio numero de normas de seguridad
cibernética, la urgencia de avanzar permanece. Las naciones deben entender
los posibles resultados de sus acciones en el ciberespacio y seguir
trabajando para acordar las normas para la mejora de las defensas y la
limitacion de los conflictos y las operaciones ofensivas. Si queremos evitar los
efectos potencialmente catastréficos de la guerra cibernética, el compromiso
continuo es esencial.

e Proporcionar los medios para la entrada y la participacion del sector privado.
Las aportaciones de la industria mundial de las TIC es fundamental para
garantizar que el lenguaje de las normas de seguridad cibernética refleja con
exactitud la realidad de la defensa de los usuarios de la tecnologia a escala
mundial. Es importante establecer foros apropiados y procesos claros para
que el sector privado contribuya. Ademas, la industria esta en la mejor
posicion para utilizar la informacion acerca de las tacticas, técnicas,
procedimientos e indicadores de consenso para fortalecer las defensas para
los usuarios de la tecnologia en todo el mundo.

e Explorar las oportunidades y los retos asociados con el uso de un 6rgano
independiente para ayudar con la atribucién y verificacion. El éxito del
desarrollo de las normas de seguridad cibernética requerira nuevas formas
de cooperacién y nuevos mecanismos para hacer frente a las alegaciones
politicamente sensibles tales como la atribucion. Los gobiernos y el sector
privado necesitan un foro en el que puedan proporcionar evidencia para
apoyar la atribucion técnica y obtener la validacion a través de una rigurosa
revision por pares. Un modelo que ha funcionado es la competencia en los
conflictos nucleares y de guerra quimica. Esto proporciona un modelo para la
verificacion de las normas cibernéticas futuras.

Normas Para la Seguridad de la Informacién: La Familia de Normas
ISO 2700X

Las normas individuales para la seguridad de la informacion de la serie ISO 2700x
tratan diversos temas en el ambito de la seguridad de la informacién. Por ejemplo, la
norma internacional especifica ISO 27001 Un sistema de gestidén de la seguridad de
la informacion (SGSI), ISO 27701 un sistema de gestidon de la proteccion de datos,
la norma ISO 27017 ofrece orientacion sobre las medidas de seguridad de la
informacioén para la computaciéon en la nube, y la norma ISO 27005 proporciona
directrices para la gestion de los riesgos de seguridad de la informacion.

Las empresas de todos los sectores pueden beneficiarse del enfoque
sistematicamente estructurado de estas normas para la seguridad de la informacion.
Permite proteger los datos confidenciales contra la pérdida y el uso indebido, y
ayuda a identificar y reducir de forma fiable las amenazas (potenciales). El enfoque
ayuda a garantizar la disponibilidad de los sistemas informaticos de la empresa,
contribuyendo asi a la optimizacidn de los procesos empresariales, los costes de las
Tl y los procesos, y la minimizacibn de los riesgos empresariales y de
responsabilidad.



Familia 1ISO 27000

Entre las ya mencionadas normas 1SO, destaca la familia ISO 27000. Esta es una
serie compuesta por varias normas de seguridad de la informacién que detallan las
pautas y requisitos para implementar un Sistema de Gestidn de Seguridad de la
Informacién (SGSI) con el objetivo de gestionar la seguridad de la informacion de las
organizaciones.

Dentro de este conjunto de normas, la principal es la ISO 27001, la referencia
certificable de toda la serie. Esta norma proporciona requisitos para el
establecimiento, implantacién, mantenimiento y mejora continua de un SGSI. El
proceso de mejora continua se basa en el conocido Ciclo Deming o PDCA (de las
siglas de las palabras en inglés Plan-Do-Check-Act) que consta de las 4 fases de
Planificar, Hacer, Verificar y Actuar.

Las demas normas de la familia sirven de guia y ayuda para la implantacion del
SGSI. Otra norma bastante resefable es, por ejemplo, la ISO 27002. Se trata de
una guia de buenas practicas que describe los objetivos de control y controles
exigibles en lo referente a la seguridad de la informacion.

De la misma familia y con un propésito mas especifico es la ISO 27031. Este es un
estandar no certificable que sirve de guia y proporciona un conjunto de métodos y
procedimientos para establecer aspectos que conlleven una mejora en la
preparacion de las TIC de una organizacion para garantizar y consolidar la
continuidad de negocio. Es decir, el objetivo principal de este estandar es
proporcionar la continuidad de los servicios y asegurar que la organizacién podra
recuperarse ante una situacion de desastre restableciendo un estado de
funcionamiento acordado anteriormente.

Similar al caso anterior, podemos hablar de la norma ISO 27701, también de la
familia 1ISO 27000. En ella se establecen requisitos para administrar, gestionar y
proteger la privacidad de los datos personales de la compafia en funcién de
reglamentos y leyes tales como el RGPD (Reglamento General de Proteccién de
Datos). Basada en los requisitos, controles y objetivos de la norma ISO 27001 de
seguridad, incluye indicaciones para proteger la privacidad y confidencialidad de los
datos de caracter personal tratados en una compafia. Cabe destacar que la
certificaciéon de esta nueva norma es alcanzable solamente de forma conjunta a la
certificacién de la ISO 27001.

Marco Juridico Internacional

El articulo 12 de la Declaracion Universal de Derechos Humanos y el articulo 17 del
Pacto Internacional de Derechos Civiles y Politicos establecen que nadie sera objeto
de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques ilegales a su honra y reputacion.

Asimismo, establecen que “toda persona tiene derecho a la proteccion de la ley
contra tales injerencias o ataques”. Si bien el derecho a la privacidad en las normas
internacionales de derechos humanos no es absoluto, cada caso de injerencia debe



estar previsto por la ley y su necesidad y proporcionalidad deben ser objeto de un
examen minucioso Y critico.

Elementos Basicos de la Violencia En Linea en Contra de las

Mujeres

e No es algo nuevo. Forma parte de un contexto de discriminacion de género y
violencia sistémica contra las mujeres que se da en todos los ambitos de su
vida.

e No esta desconectada de la violencia “fuera de internet”: es parte de la serie
de formas multiples, interrelacionadas y recurrentes de violencia contra las
mujeres y las nifias que ahora fluye por el mundo online-offline y lo atraviesa.

e Conlleva diversas violaciones de los derechos humanos de las mujeres y las
ninas.

e Es una expresion dinamica que abarca practicas muy diversas de violencia
facilitadas o reconfiguradas por las tecnologias de la informacion y las
comunicaciones (TIC).

e (Causa en las victimas dafios y sufrimientos psicologicos, fisicos, sexuales y/o
econdmicos, y tiene efectos familiares, sociales y colectivos.

¢ Qué es la Violencia de Género En Linea Contra las Mujeres?

Si bien varias organizaciones de la sociedad civil, el sector académico y organismos
internacionales han realizado esfuerzos importantes para precisar qué es la
violencia de género en linea en contra de las mujeres, como se sefal6 al inicio,
hasta la fecha no se ha alcanzado un consenso en torno a su definicion ni existe
una terminologia consolidada (Van Der Wilk, 2018).

En 2015, la Asociacion para el Progreso de las Comunicaciones (APC), que ha
trabajado en este asunto por mas de diez afios, definid la violencia en linea contra
las mujeres como los actos de violencia por razones de género que son cometidos,
instigados o agravados, en parte o en su totalidad, por el uso de tecnologias de la
informacion y las comunicaciones (TIC), como teléfonos moviles, internet,
plataformas de redes sociales y correo electronico (APC, 2017: 3).

Ademas, el Proyecto de Debida Diligencia (Due Diligence Project) destacd que
estos actos tienen o pueden tener como resultado un dafo o sufrimiento fisico,
sexual, psicolégico o econémico (Abdul, 2017).

El Centro Internacional de Investigaciones sobre la Mujer, por su parte, define la
violencia de género facilitada por las tecnologias como actos de una o mas
personas que dafan a otras por razén de su identidad sexual o de género o al
imponer normas daininas de género.

Estos actos, para los cuales se usan la internet o la tecnologia movil, consisten en
hostigamiento, intimidacién, acoso sexual, difamacién, discurso de odio y
explotacién (Hinson et al., 2018: 1).

Finalmente, en el ambito de la Organizacién de las Naciones Unidas (ONU), la
Relatora Especial sobre la Violencia contra las Mujeres definié en 2018 la violencia
en linea contra las mujeres como “todo acto de violencia por razén de género contra



la mujer cometido, con la asistencia, en parte o en su totalidad, del uso de las TIC, o
agravado por este, como los teléfonos moviles y los teléfonos inteligentes, Internet,
plataformas de medios sociales o correo electronico, dirigida contra una mujer
porque es mujer o que la afecta en forma desproporcionada” (REVM-ONU, 2018,
parr. 23).

La ciberviolencia de género es un concepto en constante cambio. Como lo
reconocio la Relatora Especial sobre Violencia contra las Mujeres de las Naciones
Unidas, las rapidas transformaciones tecnoldgicas influyen en la violencia en linea, y
surgen nuevas Yy diferentes manifestaciones de violencia a medida que los espacios
digitales se transforman y trastocan la vida fuera de internet (REVM-ONU, 2018,
parr. 24).

La Estrecha Relacién Entre la Violencia de Pareja y las Nuevas
Tecnologias

Desde hace varios afios, las TIC estan desempenando un papel muy importante en
el surgimiento de nuevas estrategias de abuso y control por los perpetradores de
actos de violencia doméstica y de pareja (Dragiewicz, 2019). Varios estudios han
revelado que 77% de las victimas de ciberacoso han sufrido también alguna forma
de violencia fisica o sexual a manos de una pareja intima (FRA, 2014) y que
conocian por lo menos a la mitad de los agresores en linea (APC, 2015).

A medida que las nuevas tecnologias se han ido incorporando en practicamente
todas las actividades diarias de las personas, los agresores se han aprovechado,
extendiendo e intensificando comportamientos abusivos, posesivos y controladores
que antes no eran posibles (Woodlock, 2017). En consecuencia, las mujeres ahora
experimentan esta violencia sin limites de espacio y tiempo y con la sensacion de
que el agresor es omnipresente (Harris, 2018), lo cual tiene efectos graves en su
salud mental.

Aunque la investigacion en la materia es aun incipiente, varios estudios iniciales
indican que algunas tecnologias se usan mas que otras para cometer abusos y
ejercer cibercontrol en contextos de violencia doméstica o de pareja. Ese es el caso
de los mensajes de texto, redes sociales o software para monitorear la ubicacién de
las victimas por medio de sus celulares (Dragiewicz, 2019).

Se ha observado también en parejas jovenes nuevos comportamientos que se han
normalizado en el actual contexto online-offline, disfrazados con ideas y mitos del
amor romantico, pero que en el fondo buscan el cibercontrol y la limitacién de la vida
digital de las mujeres

La Violencia En Linea Contra las Mujeres Produce Dainos Reales
Como consecuencia de la violencia en linea, las mujeres y las nifias sufren graves

dafios psicologicos, fisicos, sexuales, emocionales, econdmicos, laborales,
familiares y sociales (REVM-ONU, 2018).



Las manifestaciones y las repercusiones de esta violencia pueden ser muy variadas
dependiendo de la forma que tome; por ejemplo, sentimientos de depresidn,
ansiedad, estrés, miedo o ataques de panico en casos de ciberhostigamiento,
intentos de suicidio por parte de mujeres afectadas por la distribucién no
consensuada de imagenes sexuales, dafios fisicos contra las victimas de doxxing5
0 perjuicios econémicos ante la pérdida del empleo como consecuencia de actos en
linea que desprestigian (Pew Research Center, 2017; Kwon et al., 2019; Al, 2017).

Se ha observado ademas que las caracteristicas de ciertas tecnologias hacen que
la magnitud del dafo de algunos actos de violencia se incremente
exponencialmente y se extienda mas alld del acto original (como su rapida
propagacion, alcance, anonimidad y permanencia) (APC, 2017), dado que las
mujeres son juzgadas con mayor severidad que los hombres por sus actitudes en
linea. Tal es el caso de incidentes de distribucion no consentida de imagenes
sexuales, en los que se ha visto que mujeres y nifias son estigmatizadas por el
ejercicio de su sexualidad y, después de ver sus imagenes distribuidas, tienen que
vivir en un contexto de humillacion y verguenza permanente en su entorno social, lo
cual en muchos casos las ha empujado al suicidio.

Las mujeres afectadas a menudo se responsabilizan a si mismas por acciones que
pudieran haber causado la violencia y se retiran de los espacios digitales, se
autocensuran o se aislan socialmente (Citron, 2014). Ademas, es muy comun que
sean revictimizadas por familiares, autoridades y medios de comunicacién, que con
frecuencia les atribuyen la responsabilidad de protegerse, en vez de recalcar la
conducta ilicita de los agresores, y de esta forma normalizan y minimizan esta
violencia (REVM-ONU, 2018, parr. 25).

Aunado a los efectos individuales, la violencia en linea conlleva dafios colectivos e
intergeneracionales y tiene costos directos e indirectos para las sociedades y las
economias, dado que las victimas y sobrevivientes no solo requieren atencion
meédica y servicios judiciales y sociales, sino que también pueden ver disminuida su
productividad y sus interacciones en la comunidad (UNBC, 2015). Asimismo, esta
violencia tiene un efecto silenciador, puesto que es una amenaza directa a la
libertad de expresion de las mujeres (Al, 2017) y afecta su acceso y participacion en
linea como ciudadanas digitales activas, lo cual crea un déficit democratico al
impedir que las voces de las mujeres se escuchen libremente en los debates
digitales (REVM-ONU, 2018, parr. 29).

Los Agresores

Se ha observado que los agresores y los responsables de la violencia de género en
linea contra las mujeres tienen por lo general una identidad masculina (Van Der
Wilk, 2018, 34-37). Estos agresores pueden ser una persona que la victima no
conoce (como un acosador sexual en linea que dirige sus ataques sistematicamente
hacia diversas mujeres o sujetos que practican el grooming o ciber engafo
pederasta) o un integrante del circulo familiar, profesional o una amistad. Algunos
estudios indican, por ejemplo, que entre 40% y 50% de las victimas conocian a sus
agresores en linea (una ex pareja sentimental, un miembro de la familia, un amigo o
un colega) y que, en un tercio de los casos, los agresores tenian o habian tenido



una relacion intima con la persona atacada (Pew Research Center, 2017; APC,
2015).

Pueden identificarse dos tipos de responsables de la violencia en linea contra las
mujeres (Abdul, 2017):

e El perpetrador original: La persona que comete el acto inicial de violencia o
abuso digital o que crea, manipula o publica por primera vez informacion
dafina, datos personales o imagenes intimas sin el consentimiento de la
victima.

e El| perpetrador o los perpetradores secundarios: Persona o grupo de
personas que participan en la continuaciéon y propagaciéon de un acto de
violencia en linea al reenviar, descargar, volver a publicar o compartir
informacion dafiina, datos personales o imagenes intimas obtenidas sin el
consentimiento de la victima.

Distintas Iniciativas Nacionales para la Ciberseguridad

El Plan es una de las estrategias mas importantes de Paraguay para afrontar
riesgos y desafios que conllevan el uso de nuevas tecnologias. El documento,
aprobado a través del Decreto 7052/2017, contiene dos partes que son relevantes
para este analisis: el diagnostico de la situacion del pais y los objetivos del plan.
Todo el documento del plan plasma una vision clasica de la seguridad, donde el
Estado es el unico proveedor de seguridad y el objeto que necesita ser asegurado
(Campbell, 1998).

Aunque se hacen reiteradas menciones a la necesidad de cuidar a las personas en
el entorno digital, en particular nifios, nifas y adolescentes, y también se reconoce
que las ISPs pueden promover la seguridad de los usuarios, predomina una vision
estatal de lo que constituyen peligros y por tanto, lo que se entiende por seguridad.
Esta vision se concentra en delitos informaticos como un ejemplo de los peligros
que acarrean las TICs, como la clonacion de tarjetas de crédito o alteracion de datos
en sistemas informaticos. También se desconoce la diversidad de experiencias de
las personas y que los peligros que ellas sufren son particulares.

La violencia que viven las mujeres en Internet es marcadamente distinta a la que
sufren los hombres. El cyber-acoso, el doxing y la sextorsion son algunos ejemplos.
Distinta también es la violencia y la discriminacién que sufre la comunidad LGBTQ.

La Ley Olimpia es un conjunto de reformas a la Ley General de Acceso de las
Mujeres a una Vida Libre de Violencia y al Cédigo Penal Federal, que buscan
reconocer la violencia digital y sancionar los delitos que violen la intimidad sexual de
las personas a través de medios digitales, también conocida como ciberviolencia. La
‘Ley Olimpia” no se refiere a una ley como tal, sino a un conjunto de reformas
legislativas encaminadas a reconocer la violencia digital y sancionar los delitos que
violen la intimidad sexual de las personas a través de medios digitales, también
conocida como ciberviolencia.



OBJETIVO

La Mesa Directiva de ONU Mujeres tiene como objetivo la creaciéon e
implementacion de una nueva legislaciéon que asegure de manera internacional la
seguridad cibernética, haciendo un claro y marcado énfasis en las principales
victimas de este delito; las mujeres. Para llegar a este tratado sera primordial la
buena comunicacién entre los delegados de cada pais, asi como su entendimiento y
empatia por las distintas culturas que conforman esta reunion.

Los delegados de ONU Mujeres deberan comprender como la problematica de la
ciberseguridad afecta en gran parte a la integridad de la mujer. Estos tendran que
reconocer de donde proviene este acoso y cuales son los efectos que tienen en las
mujeres. La falta de seguridad cibernética ha sido ya regulada de varios modos, sin
embargo es complejo frenar debido al constante avance tecnoldgico en el que
vivimos.

Si bien, la vulnerabilidad informatica se hace presente en varios ambitos; como en la
falsificacion de identidad o el hurto de credenciales bancarias, el enfoque que se
busca en este comité es el de su impacto en las mujeres y nifias a través del
mundo.

En ONU Mujeres se encuentran a los delegados que buscan transformar a la
sociedad. Este comité se caracteriza por su impetu por erradicar todos los
estereotipos y amenazas a las que se enfrentan las mujeres en un mundo tan
globalizado pero tan poco civilizado, como el que habitamos actualmente.

Clarificando el propdsito de esta reunion, los invitamos ampliamente a luchar por los
ideales que este comité plantea, por las metas que ONU Mujeres busca. Con una
apertura cultural para recoger y analizar diferentes ideologias de género derivadas a
diferentes culturas que reunimos, para asi encontrar la manera de proteger a la
mujer informaticamente.

Atentamente,

- La Mesa de la Organizacion de las Naciones Unidas Mujeres.



PAISES INVOLUCRADOS

Estados Unidos Mexicanos

La “Ley Olimpia” es un conjunto de reformas legislativas encaminadas a reconocer
la violencia digital y sancionar los delitos que violen la intimidad sexual de las
personas a través de medios digitales, también conocida como ciberviolencia.
Contempla sanciones de tres a seis anos de prision para quienes realicen estas
acciones y multas que van de 500 a 1,000 Unidades de Medida y Actualizacion
(UMA). En 2021 la UMA tendra un valor de 89.62 pesos diarios, segun el Inegi.

En la Ley General de los Derechos de Nifas, Nifios y Adolescentes se establece
que “Nifas, nifos y adolescentes tienen derecho al acceso y uso seguro del Internet
como medio efectivo para ejercer los derechos a la informacidon, comunicacion,
educacion, salud, esparcimiento, no discriminacién, entre otros. Sin embargo, a lo
largo del pais, de acuerdo al Modulo sobre Ciberacoso (MOCIBA) 2021 de INEGI,
760 mil personas de entre 12 y 17 afnos recibieron insinuaciones o propuestas de
tipo sexual que le molestaron a través de teléfono celular o internet entre agosto de
2020 y septiembre de 2021 (en adelante, en 2021). Lo anterior correspondia al 5.8%
de las personas usuarias en el mismo rango de edad a nivel nacional.

Republica de Ecuador

El ciberacoso en el Ecuador es un problema social, que junto a la violencia de
género se han tomado una posicion latente en el pais, de este modo, considerando
que las tecnologias de Informacién y comunicacién han establecido un nuevo tipo
de espacio donde puede converger una delincuencia potencial y una victima
adecuada, las actividades diarias de las personas en el ciberespacio proporcionan
oportunidades para ser victimas de ciberacoso estando mas propensas a estas
situaciones las mujeres.

Desde enero a diciembre de 2020, segun datos de la Fiscalia de Ecuador, se
presentaron 230 casos de ciberacoso sexual contra nifias, nifios y adolescentes.
Las denuncias presentadas no representan la totalidad de los casos; sin embargo,
pone en alerta a las madres, padres y cuidadores que deben velar por el buen uso
de los dispositivos a los que se exponen los menores de edad y brindarles la
confianza y herramientas adecuadas para saber actuar en caso de ser victimas de
acoso cibernético.

Japén
Segun la enmienda al cédigo penal del pais, que entré en vigencia a fines de verano
del 2022, los delincuentes condenados por insultos en linea pueden ser
encarcelados por hasta un afio o multados con 300.000 yenes (alrededor de US
$2.200).

Es un aumento significativo de los castigos existentes de detencién por menos de
30 dias y una multa de hasta 10.000 yenes (US $75).



En Japdon hay unas 38.000 paginas de colegios e institutos que no estan
supervisadas por los centros educativos, y los insultos, el contenido sexual y las
expresiones violentas predominan entre ellas, segun una encuesta del Ministerio de
Educacion.

Legisladores japoneses permanecen de pie al aprobar una ley penal enmendada en
la camara alta el viernes 16 de junio de 2023, en Tokio. El Parlamento elevo la edad
de consentimiento sexual a 16 afos, de los 13 en la que estaba.

Republica de Honduras

El 77 % de las mujeres de Honduras ha sido victima de la ciberviolencia de género,
una realidad que se canaliza principalmente por las redes sociales y se denuncia
poco porque ellas consideran que no sirve de nada.

Las diversas formas de la violencia digital contra las mujeres se canalizan
principalmente por las diferentes redes sociales, como WhatsApp, Instagram y
Facebook, llamadas telefénicas y SMS, anade la ONG; El acoso, la extorsiéon y la
suplantacion de identidad son los delitos cibernéticos mas comunes.

La violencia en internet no tiene como fin el acoso cibernético en si, en algunos
casos es la captacion de personas para trata de personas, para explotacion, en el
caso de las mujeres suele ser sexual, y en otros es generar mecanismos de control.

La normalizaciéon de la violencia digital “dificulta” a las mujeres “los procesos de
denuncia”, aunque la mayoria no lo denuncia porque considera que “no tiene
sentido”, apostillé el Centro de Derechos de Mujeres.

Estados Unidos de América

En los Estados Unidos, segun el informe Pew de 2017, las mujeres tienen dos veces
mas probabilidades que los hombres de ser atacadas como resultado de su género.
Los gobiernos del Reino Unido y de los Estados Unidos de América presentaron en
el afio pasado proyectos de ley sobre seguridad en linea especificamente dirigidos a
la proteccién de mujeres y de la infancia.

En Estados Unidos, la llamada “Iniciativa de Derechos”, encontré que las mujeres
que son victimas de la difusion de contenido sexual privado, es de 1.7 veces mas
que los hombres.

Republica de El Salvador

Segun datos de la Fiscalia General de la Republica (FGR), de 2019 a 2021 se
cometieron en El| Salvador alrededor de 2,100 delitos de violencia sexual digital
contra nifas, adolescentes, mujeres y personas con algun tipo de discapacidad.

De enero a junio de 2021, se registraron 124 casos de difusion de informacién ilegal
y 1,874 expresiones de violencia contra la mujer a través de la tecnologia, segun
datos del Observatorio de Violencia contra las Mujeres de la Organizacion de
Mujeres Salvadorenas por la Paz (Ormusa).



Segun la Ley Especial Contra Delitos Informaticos y Conexos (LECDIC), las penas
en El Salvador pueden ir desde los dos hasta los doce afnos de prision, pero estas
dependen del grado de delito informatico que la persona haya cometido.

Estado de Palestina

Las mujeres en los Territorios Palestinos Ocupados afrontan altos niveles de
violencia. Casi una cuarta de las mujeres casadas aseguran haber estado
expuestas a abusos fisicos, el 62 % a violencia psicolégica y el 10 % a violencia
sexual.

En Gaza, la presiéon del bloqueo israeli y la ocupacion aumentan las tensiones en
una sociedad donde las mujeres sufren severamente por culpa de tradiciones que
permiten que sean discriminadas.

Es importante tomar en cuenta la falta de globalizacion del pais, a la que pronto se
vera expuesta debido al conflicto Israeli que suscita actualmente. La innovacion
golpeara la vida de millones de familias palestinas tan pronto como la guerra
culmine. Con esta actualizacién tecnoldgica, se desataran los riesgos de la
tecnologia. Si esto lo afiadimos a las alarmantes cifras de acoso sexual, deducimos
lo peligroso que sera para las mujeres esta nueva realidad.

Reino de Espana

La ciber violencia de género se manifiesta de formas muy diversas. Casi dos de
cada diez mujeres espafnolas, sido victimas de acoso sexual y, afirman haber
recibido insinuaciones sexuales humillantes, u ofensivas través de las redes
sociales como Facebook, Instagram o Twitter. Y también a través de WhatsApp,
correo electrénico y mensajes de texto.

Segun la encuesta realizada por Save the Children en 2019 a 400 jovenes de toda
Espafa, mas de las tres cuartas partes de los encuestados han sufrido violencia
online durante su infancia. El 47%, incluso mas de un tipo.

Los tipos mas habituales en Espafia fueron el ciberacoso con un 40%, una practica
que sufrieron por primera vez entre los 8 y los 9 afios, y que afecta en mayor
medida a las nifias que a los nifios. Mientras la mayoria fue por parte de un amigo o
companero del colegio, en casi el 16% de los casos se tratd6 de una persona
desconocida.

Ademas, el sexting sin consentimiento afecté al 3,74% de los encuestados en
alguna ocasion, algunos de ellos en mas de 6 ocasiones. Algo que sucedi6 en torno
a sus 14 afos, principalmente por parte del nifio o nifia con la que salian.

Republica Argentina

Las alarmantes cifras que maneja el Ministerio Publico Fiscal de la Ciudad sefalan
que los procedimientos relacionados con la distribucién de imagenes de pedofilia y
el ciberacoso (grooming) crecieron dramaticamente. Durante 2020, en la Argentina
aumentaron un 152% las consultas por delitos de acoso virtual contra nifios y
adolescentes.



Una encuesta global de Google reportd que el 49% de los padres argentinos informé
que sus hijos comparten informacion en exceso en las redes, la cifra mas alta de
Latinoamérica. Otro estudio da cuenta de que el 40% de los jovenes de entre 12 y
17 afios han sido acosados online; el 30% de ellos, en mas de una ocasion.

Las investigaciones llevadas a cabo por la Unidad Fiscal Especializada en Delitos y
Contravenciones Informaticas (Ufedyci) condujeron a numerosos operativos para
desarticular peligrosas redes tanto locales como internacionales.

Republica de Chile

En Chile, diversos tipos penales sobre acoso (general, sexual, laboral, escolar)
contemplan medios tecnoldgicos para su comision. Sin embargo, no existiria una
figura penal especifica de ciberacoso, como la referida en el proyecto de ley sobre
violencia digital (boletin N° 13.928-07), en actual tramitacion.

La PDI no cuenta con un protocolo especializado para acoger denuncias de
ciberacoso de caracter sexual y extorsidon, en este tipo de casos solo se aplica el
procedimiento genérico. Consultados por CIPER, la institucion afirmé que la Brigada
de Cibercrimen Metropolitana, cuenta con un equipo especializado en la
Investigacion contra la Explotacion Sexual de Nifos, Ninas y Adolescentes y que
dentro de esa unidad se investigan delitos sobre violencia de género digital. Afirman
que desde marzo de 2021, la brigada mantiene un Whatsapp 24 horas, los siete
dias de la semana, para recibir denuncias relacionadas.
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